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Betrug, extremistische Inhalte oder
sexuelle Belastigung - im Internet
kénnen Kindern und Jugendlichen viele
ungeeignete Seiten begegnen. Doch
junge Menschen werden nicht nur
Opfer von Internetkriminalitat, sondern
manchmal bewusst oder unbewusst
selbst zu Tatern - beim Cybermobbing
zum Beispiel oder beim strafbaren
Weiterleiten von Bildern und Videos.

Die Broschdire informiert Eltern und
Erziehungsverantwortliche tber die
moglichen Risiken, denen Kinder und
Jugendliche in ihrem digitalen Alltag
begegnen kénnen.

Die Tipps und weiterfiihrenden Emp-
fehlungen der Polizei helfen dabei,
Kindern einen sicherheitsbewussten
Umgang mit vernetzen Medien auf-
zuzeigen und zu verhindern, dass junge
Menschen Opfer einer Straftat werden.






Das Internet eréffnet Welten, die
auch Kinder und Jugendliche fiir sich
entdecken. Doch neben vielen guten
Internetseiten gibt es im Netz auch
Bereiche, die fur Kinder und Jugendliche
ungeeignet sind: extremistische,
pornografische oder gewaltverherrli-
chende Inhalte zum Beispiel. Daneben
werden Kinder auch Opfer von Cyber-
mobbing oder sexueller Anbahnung
im Internet - oder fallen schlicht auf
Netzbetrlger herein.

Internetfahige Gerate, insbesondere
Smartphones, durch Antivirenpro-
gramme und regelméaBige Systemup-
dates schutzen.

Auf Datenschutz achten: Niemals
personliche Daten wie Adresse oder
Geburtsdatum fir alle sichtbar verof-
fentlichen.

Online-Accounts sichern: Fir
Internetkonten auch in Messenger-
Diensten maglichst eine 2-Faktor-
Authentisierung verwenden. Dabei
wird neben dem Passwort

Unwissenheit und Unvorsichtigkeit
machen aus ihnen aber auch Tater -
beim Herunterladen von Musik aus
illegalen Quellen beispielsweise oder
beim Versand von strafbaren Inhalten.
Eltern konnen ihre Kinder nicht zu 100
Prozent vor den Gefahren und Risiken
des Medienalltags schitzen, aber

sie kdnnen diese begleiten und ihnen
hilfreich zur Seite stehen - auch bei
Online-Problemen.

zusatzlich z.B. die Eingabe eines
Codes (verschickt auf ein anderes
Gerat in lhrem Besitz), ein Fingerab-
druckscan oder ein USB-Token zur
Identifikation gefordert.

Sicherere Passworter oder den Fin-
gerabdruckscan wahlen.

Passworter und Log in-Codes niemals
teilen.

Zugriffe von Apps und anderen
Anwendungen auf das Geréat immer
beschranken.



Seien Sie Vorbild und helfen Sie
Ihrem Kind, sich gefahrlos im Internet
zu bewegen.

Zeigen Sie Interesse an den Internet-
aktivitaten lhres Kindes und lassen
Sie es nicht mit dem Internet allein.
Gerade jingere Kinder brauchen Er-
wachsene, um das Internet sicher
entdecken zu konnen.

Machen Sie sich gemeinsam mit der
technischen Handhabung und den
Anwendungen im Internet vertraut.

Stellen Sie Regeln fir den Umgang
mit dem Internet auf (Beispiel unter

)
und achten Sie auf deren Einhaltung.
Nutzen Sie Kindersicherungen und
Zeiteinstellungen an Routern oder
Tablets, um die Nutzung einzu-
schranken.

Interessieren Sie sich auch fur die
virtuellen Freunde lhres Kindes.

Bereiten Sie Ihr Kind auf jugend-
gefahrdende Inhalte vor, wie
Gewalt, Pornografie oder
Rassismus:Vereinbaren Sie, solche
Seiten sofort wegzuklicken.

Nutzen Sie vorhandene Sicherheits-
einstellungen der Betriebssysteme.
Achten Sie auch auf Warnungen

vor Sicherheitslicken. Setzen Sie
aktuelle Sicherheitsempfehlungen
zeitnah um. Mehr dazu unter:

Zeigen Sie lhrem Kind gute Kinder-
seiten und Angebote. Suchmaschi-
nen fur Kinder bieten umfassenden
Jugendschutz: Eltern konnen be-
stimmte Websites einfach blocken.


https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass/

www.polizei-beratung.de

www.polizeifuerdich.de
www.sicher-im-netz.de
www.polizei-praevention.de
www.klicksafe.de
www.irights.info

www.blindekuh.de
www.internet-abc.de
www.internauten.de
www.kikaplus.de
www.hanisauland.de



-




Smartphone, Tablet und andere mobile
Endgerate stehen bei jungen Menschen
hoch im Kurs. Was vielen aber nicht
bewusst ist: Auch fiir diese Gerate
gelten die gleichen Sicherheitsanfor-
derungen wie fir den Computer zu
Hause. Weil mit Smartphones und
Tablets UGberall und jederzeit im Internet
gesurft werden kann, bieten sie viele
Angriffspunkte fir fir Schadsoftware
und Phishing.

Gerade Kinder sind sich dieser Gefah-
ren oft nicht ausreichend bewusst. Hin-
zu kommt, dass sie viele personliche
Daten auf den Smartphones sammeln,
aber nicht entsprechend sichern. Dies
ist besonders problematisch, wenn das
Gerat verloren oder gestohlen wird.

Code checken:
Niemals den Code zur Verifizierung
des Messenger-Accounts teilen.

PIN einrichten:

Sichere PIN fiir den Account einrich-
ten und wenn moglich die Verifizie-
rung in zwei Schritten wéhlen.

Bild schiitzen:
Profilbild nur fir Kontakte
sichtbar machen.

Kontakte priifen:

Vorsicht, wenn Freunde oder Be-
kannte unter einer neuen Nummer
um einen Gefallen bitten. Es kdnnten
Betriiger sein. Im Zweifel wende dich
an deine Eltern oder rufe unter einer
dir bekannten Nummer zuriick.

Mehr Tipps gibt die Kampagne
von Polizei und WhatsApp unter
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Besprechen Sie mit lhrem Kind die
Sicherheitsprobleme von Smartpho-
nes und Tablets.

Richten Sie gemeinsam die Sicher-
heitseinstellungen des Geréts ein.
Installieren Sie ein Antivirenpro-
gramm, das die Berechtigungen von
Apps anzeigt.

Kinder sollten den Geratesperrcode,
die automatische Displaysperre
oder die SIM/USIM-PIN aktivieren.
Auch der Fingerabdruckscanner ist
eine gute Sicherheitsmoglichkeit.
Ein Wischcode allein schitzt nicht
ausreichend.

Installieren Sie eine Sicherheitsapp.
Damit lasst sich ein verloren gegan-

genes Gerat orten und wiederfinden.

Weiterhin kdnnen damit Daten aus
der Ferne geldscht und ein grundle-
gender Schutz vor Schadsoftware
erreicht werden.

Sensibilisieren Sie lhr Kind dafr,
dass Passworter geheim sind - auch
vor besten Freunden.

Vereinbaren Sie mit Ihrem Kind,

dass es keine Daten aus unsicheren
Quellen herunterladt. Es sollte

nur App-Stores seridser Anbieter
nutzen. Deaktivieren Sie bei Android-
Geraten die Einstellung ,Unbekannte
Quellen®. Deinstallieren Sie nicht
genutzte Apps.

Fihren Sie regelmaRig System
updates durch.

Lassen Sie Drittanbietersperren
beim Provider einrichten. Diese
schitzen vor Abofallen durch uner-
laubte Quellen.

Erklaren Sie, dass Bluetooth nur bei
Bedarf eingeschaltet werden sollte.

Nutzen Sie die Einstellungen fir
Kindersicherungen und deaktivieren
Sie In-App-Kaufe.

Uberpriifen Sie regelméaBig die
Sicherheitseinstellungen auf den
Geraten lhres Kindes.



www.bsi.bund.de

www.klicksafe.de
www.youngdata.de
www.handysektor.de
www.saferinternet.at
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Die meisten Kinder nutzen soziale
Netzwerke ganz selbstverstéandlich

- zur Information und vor allem zur
Kommunikation mit anderen. Problema-
tischist dabei, dass jeder in sozialen
Netzwerken auch vieles von sich selbst
preisgibt. Dadurch kénnen vertrauliche
Informationen (iber eine Person in
falsche Hande geraten. Adresse, Tele-
fonnummer, Geburtsdatum, aber auch
Bilder, Videos oder Statusmeldungen
(,Bin gerade im Urlaub®) kénnen von
anderen verwendet werden, um einem
zu schaden. Zwar ist den meisten
Kindern durchaus bewusst, dass sie
auch in sozialen Netzwerken vorsichtig
mit vertraulichen Informationen um-
gehen sollen, sie miissen jedoch die
Schutzmaglichkeiten des jeweiligen
Netzwerks kennen. Eltern kénnen diese
Einstellungen gemeinsam mit den
Kindern einrichten.

Informieren Sie sich z. B. im Inter-
net Uber geeignete Netzwerke
und unterstitzen Sie Ihr Kind bei
dessen Auswahl. Fragen Sie auch
Bekannte nach ihren Erfahrungen
und lassen Sie sich Funktionen
erklaren.

Beachten Sie die Altersbeschran-
kungen eines Netzwerks.

Informieren Sie sich in den AGB
Uber Datenschutz.

Nehmen Sie sich Zeit, um Kinder
immer wieder in sozialen Netzwer-
ken zu begleiten. Denn diese sind
dynamisch, Inhalte und Einstellun-
gen konnen sich schnell andern.

Wenn Sie Bezahlsysteme in einem
Netzwerk nutzen, sollten Sie dort
nie die Kredit- oder Bankdaten
speichern. Kinder kdnnen auch
Uber Guthaben-Karten sicher im
Netz bezahlen.
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Netzwerk-Account:

Nutze die Privatsphare-Einstellungen
in einem Netzwerk. Diese konnen
unterschiedlich sein und mehr oder
weniger Schutz bieten.

Achte darauf, dass nur Freunde dein
Profil, deine Daten oder deine Bilder
einsehen konnen.

Uberlege, ob du wirklich deinen
kompletten Namen als Profilname
verwenden willst.

Nutze sichere Passworter, z. B. die
Anfangsbuchstaben der Worter aus
einer Liedzeile und kombiniere diese
mit Zahlen und Sonderzeichen.

Bildreche:

Veroffentliche nur Bilder, an denen du
selbst auch die Rechte hast (z. B. auf
denen nur du zu sehen bist).

Nutze nie hochauflosende Bilder.
Denn diese werden von Betrligern oft
fur Fake-Profile genutzt.

Anfragen:

Uberlege bei jeder Freundschaftsan-
frage, ob du diese annimmst. Flige
nur Personen zu deinem Profil hinzu,
die du auch aus dem realen Leben
kennst, z. B. aus der Schule, dem
Verein usw.

Prife Anfragen von Personen, die
sich als Bekannte ausgeben. Frage
bei anderen Freunden nach.

Weiterleitungen:

In den Netzwerken werden auch
strafbare Inhalte verbreitet. Wenn du
solche Bilder, Videos oder Symbole
weiterleitest, kannst du dich auch
strafbar machen. Uberlege genau,
welchen Inhalt du anderen weiter-
schickst.

Wenn du unsicher bist, kannst du
Inhalte dem Netzwerk oder anonym

der Internet-Beschwerdestelle unter

melden.



Hassrede in den sozialen Netzwerken
In den sozialen Netzwerken werden
immer wieder auch Bilder, Videos und
Kommentare verbreitet, die gezielt
ganze Menschengruppen oder einzelne
Mitglieder dieser beleidigen. Dabei
handelt es sich oft um Hassrede (auch
Hate Speech genannt). Hassrede ist
eine Form der Gewalt, die Uber Sprache
und Bilder (iber die digitalen Medien
verbreitet wird. Die Kommentare
beleidigen und bedrohen Menschen-
gruppen beispielsweise aufgrund ihres
Geschlechts, ihrer Herkunft, ihrer
Religion oder aufgrund ihrer sexuellen
Orientierung.

Verbreitet werden Inhalte, die unter
anderem extremistisch, rassistisch,
homophob, holocaustverleugnend oder
gewaltverherrlichend sind. Hasserflllte
AuRerungen sind strafbar, wenn sie die
Grenzen der freien MeinungséauRerung
Uberschreiten und die Grenzen anderer
verletzen. Oft werden solche Inhalte
auch Uber Fake-Accounts verbreitet.

Einzelne Hassredner stacheln sich
dabei oft gegenseitig an und rufen auch
gezielt zur Gewalt gegen die von ihnen
verachteten Menschen auf.

Gesetze schiitzen weltweit vor Formen
der Diskriminierung und des Hasses. In
Deutschland regelt das Grundgesetz,
dass niemand aufgrund von Herkunft,
Hautfarbe, Religion, sexueller Orien-
tierung oder Behinderung diskriminiert
werden darf.
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Du musst Hassrede nicht tolerieren
oder ignorieren. Eine Gegenreakti-
on ist auch ein wichtiges Signal an
Tater. Aber auch andere Nutzerinnen
und Nutzer kdnnen so sehen, dass
solches Verhalten in den sozialen
Netzwerken nicht hingenommen
wird.

Du kannst Hater im Netz nach einem
Kommentar auch direkt ansprechen.
Frage, warum solche beleidigenden
Bemerkungen sein miissen. Du
kannst auch nach Fakten fr die
AuRerungen fragen.

Du selbst solltest Hassredner im
Netz aber nicht beleidigen oder
provozieren. Das kann sie zu weite-
ren Kommentaren anstacheln.

Wenn du willst, kannst du selbst
auch gegen die Hasskommentare
argumentieren und Quellen far
deine Behauptungen anfihren.

Wichtig: du kannst Kommentare
und ihre Verbreiter immer dem
Netzwerkbetreiber, der Internet-
beschwerdestelle oder der Polizei
melden. Das kannst du auch tun,
wenn du unsicher bist, ob ein
Inhalt strafbar ist.

& zivile helden



Rechtliche Aspekte

Das Internet und soziale Netzwerke
sind keine rechtsfreien Rdume - es gel-
ten Bestimmungen wie im realen Leben.
Beachten Sie: Grundsatzlich sind Kinder
unter 14 Jahren strafunmiindig. Aber
Kinder sind ab dem siebten bis 18. Le-
bensjahr beschrankt geschaftsfahig -
Zustimmung der Eltern vorausgesetzt.

§ 185 Strafgesetzbuch (StGB)
Beleidigung

,Die Beleidigung wird mit Freiheitsstra-
fe bis zu einem Jahr oder mit Geldstrafe
und, wenn die Beleidigung 6ffentlich, in
einer Versammlung, durch Verbreiten ei-
nes Inhalts (8 11 Absatz 3) oder mittels
einer Tatlichkeit begangen wird, mit
Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.”

Probleme in sozialen Netzwerken

§111 Offentliche Aufforderung

zu Straftaten (StGB)

(1) Wer 6ffentlich, in einer Ver-
sammlung oder durch Verbreiten
von Schriften 88§ 11 Abs. 3) zu einer
rechtswidrigen Tat auffordert, wird
wie ein Anstifter bestraft [...]."

Linkempfehlungen
www.zivile-helden.de
www.polizei-beratung.de
www.klicksafe.de
www.irights.info

www.mimikama.at
www.polizeifuerdich.de
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Cybermobbing ist eine Art des Mob-
bings, bei der Taterinnen und Tater
Internet und Smartphone zum BloRstel-

len und Schikanieren ihrer Opfer nutzen.

Viele Kinder und Jugendliche trauen
sich in der scheinbar anonymen virtu-
ellen Welt eher, andere anzugreifen, zu
beleidigen oder bloRzustellen. Dabei
gibt es einen flieRenden Ubergang von
Spal zur Gewaltausibung im Sinne von
Mobbing. Haufig fehlen den Tatern das
notwendige Unrechtsbewusstsein und
die erforderliche Sensibilitat fr

ihr Handeln.

Fir Betroffene ist diese Form der Ge-
walt besonders folgenreich. Die Tater
kénnen rund um die Uhr aktiv sein, denn
dank des Internets ist kein direkter
Kontakt notwendig. Zudem konnen vie-
le andere die Taten im Netz verfolgen,
sie kommentieren oder unterstitzen.
Die Betroffenen haben dadurch teils

schwerwiegende psychische oder
psychosomatische Probleme: Schlaf-,
Lernstérungen, Schulangst, Nervositét,
Schweigsamekeit bis hin zu Depression.
Oft vertrauen sie sich weder Eltern
noch anderen nahestehenden Per-
sonen an.

Haufig ist Cybermobbing Folge und
Reaktion auf Inhalte in sozialen Netz-
werken. Eine doppeldeutige Status-
meldung, ein unvorteilhaftes Bild oder
ein unbedachter Kommentar kénnen
eine Angriffsflache bieten. Nicht selten
schaukeln sich anfanglich harmlose
Kommentare zu systematischen Belei-
digungen oder Bedrohungen hoch.
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Wenn Ihr Kind von Cybermobbing
betroffen ist, gehen Sie gemeinsam
gegen den Vorfall vor. Planen Sie Ihre
nachsten Schritte.

Beleidigende oder sogar bedrohliche

E-Mails dirrfen nicht toleriert werden.

Kinder sollten aber nicht direkt auf

beleidigende Nachrichten antworten,

sondern Sie als Eltern und andere
Vertrauenspersonen einbeziehen.

Speichern Sie verbreitete Bilder und
den Chatverlauf z. B. durch Screens-
hots. Beachten Sie dazu auch die
Hinweise auf Seite 41.

Informieren Sie auch die Schule:
Viele Schulen haben bereits auf
das Problem reagiert und Regeln im
Umgang mit Cybermobbing erstellt.

Erstatten Sie Anzeige bei der Polizei
je nach Schweregrad des Mobbings.

Bilder und Videos von lhrem Kind, die
ohne seine Zustimmung veroffent-
licht wurden, sollten beim Netzwerk
geldscht werden. Der Netzwerk-
betreiber kann dies vornehmen.
Auch sogenannte Fake-Profile (die
andere im Namen des Betroffenen
erstellt haben) kénnen aus dem
Netzwerk entfernt werden. Weitere
Informationen dazu erhalten Sie
beim jeweiligen Netzwerkbetreiber.
Strafbare Inhalte kdnnen auch der
Internetbeschwerdestelle unter

gemeldet werden.
Bei strafbaren Inhalten wenden Sie

sich an lhre ortliche Polizeidienst-
stelle.



Cybermobbing ist kein eigener
Straftatbestand, aber darunter fallen
verschiedene Straftatbesténde. Dazu
gehoren z.B.:

§186 Strafgesetzbuch (StGB)

Uble Nachrede

,Wer in Beziehung auf einen anderen
eine Tatsache behauptet oder ver-
breitet, welche denselben verachtlich
zu machen oder in der 6ffentlichen
Meinung herabzuwirdigen geeignet
ist, wird, wenn nicht diese Tatsache
erweislich wahr ist, mit Freiheitsstrafe
bis zu einem Jahr oder mit Geldstrafe
und, wenn die Tat 6ffentlich, in einer
Versammlung oder durch Verbreiten
eines Inhalts (§ 11 Absatz 3) begangen
ist, mit Freiheitsstrafe bis zu zwei Jah-
ren oder mit Geldstrafe bestraft.”

§185 Strafgesetzbuch (StGB)
Beleidigung

,Die Beleidigung wird mit Freiheitsstra-
fe bis zu einem Jahr oder mit Geldstrafe
und, wenn die Beleidigung 6ffentlich, in
einer Versammlung, durch Verbreiten ei-
nes Inhalts (§ 11 Absatz 3) oder mittels
einer Tatlichkeit begangen wird, mit
Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.”

§187 Strafgesetzbuch (StGB)
Verleumdung

,Wer wider besseres Wissen in Bezie-
hung auf einen anderen eine unwahre
Tatsache behauptet oder verbreitet,
welche denselben veréchtlich zu ma-
chen oder in der 6ffentlichen Meinung
herabzuwdirdigen oder dessen Kredit
zu gefahrden geeignet ist, wird mit
Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe und, wenn die Tat 6ffent-
lich, in einer Versammlung oder durch
Verbreiten eines Inhalts (§ 11 Absatz
3) begangen ist, mit Freiheitsstrafe
bis zu finf Jahren oder mit Geldstrafe
bestraft.”
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Du musst Mobbing nicht allein durch-
stehen. Vertraue dich an-

deren an. Neben Eltern und Freunden
konnen das vielleicht auch deine
Lehrer sein.

Fake-Accounts, die ein anderer in
deinem Namen erstellt hat, kdnnen
beim Netzwerkbetreiber geloscht
werden.

Versuche nicht, auf die Beleidigun-
gen zu reagieren. Den Mobber kannst
du auch auf eine ,Ignorieren“-Liste
setzen. Zusatzlich kannst du deine
Mobilnummer, deinen Nickname und
deinen Mailaccount andern.

Bilder und Videos von dir, die ohne
deine Erlaubnis veroffentlicht wer-
den, sollten geldscht werden. Das
kann der Netzwerkbetreiber vorneh-
men.

Damit keine weiteren unerwiinschten
Fotos oder Videos von dir ins Netz
geladen werden, kdnnen deine Eltern
Uber einen Anwalt eine Unterlas-
sungsverpflichtungserklarung gegen
den Cybermobber erwirken.

Erstatte eine Anzeige bei der Polizei.
Dafir ist es wichtig, das Mobbing

zu dokumentieren. Halte nach Mog-
lichkeit fest, wer zu welcher Zeit ein
Foto, Video, eine Beleidigung, Noti-
gung oder Bedrohung verbreitet hat.
Mache einen Screenshot und
speichere Chat-Unterhaltungen von
Messenger-Diensten ab.

Wenn du Hilfe brauchst, kannst du
dich online an
wenden.



Cybermobbing - eine Form der Gewalt

Linkempfehlungen
www.polizei-beratung.de/cybermobbing
www.polizeifuerdich.de
www.saferinternet.at

www.nummergegenkummer.de
www.jugendschutz.net
www.klicksafe.de
www.juuuport.de
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Die meisten Kinder und Jugendlichen
nutzen das Internet vor allem, um mit
anderen zu kommunizieren - sei es

im Chat oder Uber soziale Netzwerke.
Doch bei der Kommunikation lauern
Gefahren, die junge Menschen oft
unterschatzen. Beim sogenannten
Cybergrooming bahnen Erwachsene
Uber das Internet Kontakt zu Kindern an,
um sie sexuell zu belastigen. Sie geben
sich dabei beispielsweise in Chatforen,
als Gleichaltrige aus.

Das Ziel: Sie wollen Kinder dazu Uber-
reden, z. B. per WhatsApp oder Skype
zu kommunizieren. Auf diesem Weg

kénnen sie Kinder eher dazu bringen,
Nacktaufnahmen usw. zu versenden.

Die Taterinnen und Tater bauen oft eine
emotionale, leicht manipulierbare Be-
ziehung zu den Kindern auf, die in einer
(sexuellen) Erpressung, Notigung oder
gar Missbrauch enden kann.

Die Gefahr fir sexuelle Belastigung

im Internet kann aber auch durch das
Verhalten der jungen Internetnutzer
erhoht werden. Freizligige Bilder, die
beispielsweise aus Imponiergehabe
offentlichins Internet eingestellt
werden, kénnen von Fremden gesehen
werden - und dadurch ein Anlass fir
Belastigungen sein.
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Kinder begleiten: Suchen Sie mit
lhren Kindern geeignete Internetan-
gebote aus, bieten Sie altersgema-
Re Hilfe bei der Nutzung dieser An-
gebote, vermitteln und vereinbaren
Sie Sicherheitsregeln.

Schwierigkeiten besprechen:
Anfeindungen, Belastigungen oder
problematische Inhalte kdnnen Kin-
der und Jugendliche belasten und
Uberfordern. Haben Sie ein offenes
Ohr far ,Online-Probleme*.

Auffalligkeiten und VerstoRe
melden: Sichern Sie Beweise fiir
jugendgefahrdende und strafbare
Inhalte im Internet und wenden Sie
sich damit an die Seiten-Betreiber,
die Polizei oder an die Meldestellen:
und

Sie kdnnen sich auch immer direkt an
die Onlinewachen der Lander wenden
unter:

28

Wer ein Kind im Internet auf sexuali-
sierte Art und Weise anspricht, kann
bestraft werden.

§ 176 (StGB) Sexueller Missbrauch
von Kindern

,(1) Mit Freiheitsstrafe nicht unter
einem Jahr wird bestraft, wer

1. sexuelle Handlungen an einer Person
unter vierzehn Jahren (Kind) vornimmt
oder an sich von dem Kind + vornehmen
lasst,

2. ein Kind dazu bestimmt, dass es
sexuelle Handlungen an einer dritten
Person vornimmt oder von einer
dritten Person an sich vornehmen
l&sst,

3. ein Kind fur eine Tat nach Nummer 1
oder Nummer 2 anbietet oder nach-
zuweisen verspricht [...].°

www.missbrauch-verhindern.de
www.klicksafe.de
www.internet-beschwerdestelle.de
www.nummergegenkummer.de
www.hilfeportal-missbrauch.de


https://www.bka.de/DE/KontaktAufnehmen/Onlinewachen/onlinewachen_node.html

Sei geizig mit Informationen: Gib
bei der Anmeldung im Chat oder
in einem sozialen Netzwerk nur
das Nétigste preis. Verwende
moglichst ein Pseudonym, statt
deines realen Namens. Achte
darauf, dass das Pseudonym dein
Alter nicht verrat, provozierend
oder anziehend wirkt (z. B. ,stRe-
Maus13").

Schalte grundsatzlich deine Web-
cam aus. Du kannst sie schnell
wieder einschalten, wenn du mit
Freunden chattest, die du auch
aus dem realen Leben kennst.

Stelle nie deine Kontaktdaten
(Handynummer, Adresse) ins Netz.

Verrate einer Internetbekannt-
schaft nie deine Adresse oder
deinen momentanen Aufent-
haltsort.

Schiitze deine Daten und mach
dein komplettes Profil nur fir
echte Freunde sichtbar.

Stelle nur Fotos von dir ein, auf
denen du nicht gleich zu erkennen
bist. Sende auch keine freiziigigen
Fotos von dir an Freunde. Wenn

du selbst freiziigige Bilder von
anderen bekommst, verbreite
diese nicht weiter, sondern stehe
dem Opfer schiitzend zur Seite.

Bleib misstrauisch, denn du weil3t
nie, wer wirklich hinter einer Inter-
netbekanntschaft steckt. Nimm
Fremde nicht als Freunde an.

Klicke nicht auf unbekannte Links.

Triff dich mit Internetbekannt-
schaften nie allein. Nimm bei-
spielsweise einen Freund mit
und wahle immer einen 6ffent-
lichen Ort.

Brich sofort den Kontakt ab, wenn
du unangenehme Nachrichten,
Fotos oder Beitrage bekommst.
Melde solche Inhalte und den User
sofort dem Netzwerkbetreiber.
Rede dariiber mit einer Person
deines Vertrauens.
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Betrliger sind Uberall aktiv, insbeson-
dere im Internet. Beim Surfen stoRen
Minderjahrige haufig auf vermeintliche
Gratisangebote wie scheinbar kos-
tenlose Gewinnspiele. Doch wer seine
Daten hinterlasst, sich womaglich als
volljahrig ausgibt, kann sehr schnell
eine hohe Rechnung erhalten. Kommt
diese spéter als 14 Tage, ist das Wi-
derrufsrecht erloschen und der Vertrag
somit gltig.

Auch beim Online-Einkauf kénnen Min-
derjahrige wie Erwachsene Opfer eines
Warenbetrugs werden - sie bezahlen
Ware, die sie nicht erhalten.

Fakt ist: In einem bestimmten Umfang
kénnen Kinder und Jugendliche ohne
Zustimmung der Eltern Waren bestellen
und kaufen (gemaR dem sog. Taschen-
geldparagrafen). Dies gilt in der Regel
nicht fir Geschafte mit dauerhafter
Bindung wie Abonnements. In solchen
Fallen kommt solange kein Kaufvertrag
zustande, bis die Eltern dem zuge-
stimmt haben.

Grundsatzlich sind Kinder bis sieben
Jahre nicht geschaftsfahig, unter
18-Jahrige sind beschrankt geschafts-
fahig.

Weitere Informationen erhalten
Eltern auch bei Verbraucherzentralen.
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Grundsatzlich gilt: Je verlockender
ein Angebot ist, desto misstraui-
scher sollten Sie und Ihre Kinder sein!

Achten Sie auf die Kosten: Deutsche
Anbieter von Internetseiten miissen
Bezahlinhalte mittels eines deutlich
erkennbaren Buttons kennzeichnen.
Bei einem Abonnement muss auf

der Internetseite neben dem Preis
deutlich auch die Mindestlaufzeit ge-
nannt werden. Dies gilt jedoch nicht
fir Angebote auf auslandischen
Servern.

Zur Uberpriifung eines Online-
Angebots hilft auch ein Blick in
Diskussionsforen im Internet.

Zahlen Sie niemals per Vorkasse
Geld an lhnen unbekannte Anbieter.

www.polizei-beratung.de/fake-shops
www.internet-abc.de
www.klicksafe.de
www.polizei-beratung.de/abofallen
www.verbraucherzentrale.de
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Nutzen Sie sichere Zahlungswege,
z.B. Uberweisungen auf Girokonten.
Seridse Internetportale stellen Be-
zahlméglichkeiten zur Verfligung, die
Ihr Geld schitzen.

Erste Hilfe bei Betrugsverdacht:
Speichern Sie alle E-Mails als Beweis.
Fertigen Sie von der Internetseite
einen Screenshot an. Heben Sie
Uberweisungsbelege usw. auf. Ma-
chen Sie, wenn noch maglich, bereits
geleistete Zahlungen riickgangig und
erstatten Sie Anzeige bei der Polizei.

Lassen Sie sich nicht durch Drohun-
gen mit Mahnverfahren oder hohen
Kosten einschichtern. Informieren
Sie sich bei Verbraucherzentralen,
einem Fachanwalt oder im Internet
Uber lhre rechtlichen Maéglichkeiten.



Rechtliche Aspekte

Kinder unter sieben Jahren, sind
grundsétzlich geschéaftsunfahig, d. h.
sie diirfen keinerlei Geschafte oder
Vertrage abschlieBen. Ab dem siebten
bis zum 18. Lebensjahr sind Kinder und
Jugendliche beschrankt geschaftsfa-
hig. Sollten sie z. B. einen Kauf tatigen,
ist dieser erst mit der Zustimmung der
Eltern giltig.

§110 Biirgerliches Gesetzbuch (BGB)
Bewirken der Leistung mit eigenen
Mitteln (,,Taschengeldparagraf®)

,Ein von dem Minderjahrigen ohne Zu-
stimmung des gesetzlichen Vertreters
geschlossener Vertrag gilt als von
Anfang an wirksam, wenn der Minder-
jahrige die vertragsmaRige Leistung
mit Mitteln bewirkt, die ihm zu diesem
Zweck oder zu freier Verfligung von

dem Vertreter oder mit dessen Zustim-

mung von einem Dritten (berlassen
worden sind.”

Betrug im Internet

§ 263 Strafgesetzbuch (StGB)

Betrug

,(1) Wer in der Absicht, sich oder
einem Dritten einen rechtswidrigen
Vermdgensvorteil zu verschaffen, das
Vermdgen eines anderen dadurch be-
schédigt, dass er durch Vorspiegelung
falscher oder durch Entstellung oder
Unterdriickung wahrer Tatsachen einen
Irrtum erregt oder unterhalt, wird mit
Freiheitsstrafe bis zu finf Jahren oder
mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) In besonders schweren Fallen ist
die Strafe Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren [...].°
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PC-Spiele Giben auf Kinder, vor allem
auf Jungen, eine ungeheure Faszination
aus. Gerade Jugendliche sind aber oft
von Spielen fasziniert, die nicht alters-
gemaR sind. Problematisch werden
PC-Spiele, wenn sie jugendgefahrdende
oder gewaltverherrlichende Inhalte
transportieren oder wenn exzessives
Spielen zu Realitatsverlust oder Sucht
fuhrt. Der Gesetzgeber hat daher ein
Regelwerk geschaffen, das Minder-
jahrige vor den Folgen nicht alters-
gemaéRer oder jugendgeféhrdender
Spiele schiitzen soll.

Totales Verbreitungsverbot:
PC-Spiele, die gegen Normen des
Strafgesetzbuches verstoRRen, weil
sie z.B. gewaltverherrlichende Inhalte
transportieren, dirfen weder her-
gestellt noch verbreitet werden, sie
kénnen per gerichtlichem Beschluss

bundesweit beschlagnahmt werden.
Die Verbreitung solcher - insbesonde-
re an Personen unter 18 Jahren - ist
strafbar.

Handelsbeschrankung, Werbe-

und Abgabeverbot an Jugendliche:
PC-Spiele, die zwar nicht gegen Normen
des Strafgesetzbuches verstoRen,
aber Kinder oder Jugendliche in ihrer
Entwicklung geféhrden, diirfen nur an
Erwachsene abgegeben werden. Solche
Spiele durfen Kindern unter 18 Jahren
nicht zugénglich gemacht werden.

Ohne Werbebeschrénkung, Abgabe
gemal Alterskennzeichnung an
Minderjahrige:

Spiele mit Alterskennzeichnung diirfen
gemal der Auszeichnung an Minder-
jahrige abgegeben werden.
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Achten Sie auf die Alterskenn-
zeichnung: Priifen Sie unter

, ob ein Spiel fur die
Altersgruppe lhres Kindes freige-
gebenist.

Informieren Sie sich Uber unter-
schiedliche Plattformen, Spiel-
arten (Genres) und Spiele.

Machen Sie Ihr Kind auf Gesetze
zum Jugendschutz und zum Ur-
heberrecht aufmerksam. Handeln
Sie auch selbst danach.

Achten Sie auf Phishingmails von
angeblichen Spieleherstellern
oder von inoffiziellen Spieleforen.
Betriiger versuchen so an Daten
zu gelangen.

Kaufen Sie keine Freischaltcodes
flr Spiele aus unbekannten Quel-
len. Tater falschen oder stehlen
diese, um Geld zu erbeuten.

www.spieleratgeber-nrw.de
www.spielbar.de
www.usk.de
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§18 Jugendschutzgesetz (JuSchG)
Liste jugendgefahrdender Medien

(1) Medien, die geeignet sind, die Ent-
wicklung von Kindern oder Jugendlich-
en oder ihre Erziehung zu einer eigen-
verantwortlichen und gemeinschaftsfa-
higen Personlichkeit zu geféhrden, sind
von der Bundeszentrale nach Entschei-
dung der Prifstelle fir jugendgefahr-
dende Medien in eine Liste (Liste ju-
gendgefahrdender Medien) aufzuneh-
men. 2Dazu zahlen vor allem unsittliche,
verrohend wirkende, zu Gewalttatig-
keit, Verbrechen oder Rassenhass
anreizende Medien sowie Medien, in
denen

1. Gewalthandlungen wie Mord- und
Metzelszenen selbstzweckhaft und

detailliert dargestellt werden [...].




§131 Strafgesetzbuch (StGB)
Gewaltdarstellung

(1) Mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe wird bestraft,
wer

1. einen Inhalt (§ 11 Absatz 3), der grau-
same oder sonst unmenschliche Ge-
walttéatigkeiten gegen Menschen oder
menschenahnliche Wesen in einer Art
schildert, die eine Verherrlichung oder
Verharmlosung solcher Gewalttéatigkei-
ten ausdrlckt oder die das Grausame
oder Unmenschliche des Vorgangs in
einer die Menschenwdrde verletzenden
Weise darstellt,

a) verbreitet oder der Offentlichkeit
zugéanglich macht,

b) einer Person unter achtzehn Jahren
anbietet, Gberlasst oder zugénglich
macht oder

2. einenin Nummer 1 bezeichneten
Inhalt (§ 11 Absatz 3) herstellt, bezieht,
liefert, vorratig halt, anbietet, bewirbt

.1

§108b Urheberrechtsgesetz (UrhG)
Unerlaubte Eingriffe in technische
SchutzmaBnahmen und zur Rechte-
wahrnehmung erforderliche Infor-
mationen

(1) Wer

1.in der Absicht, sich oder einem
Dritten den Zugang zu einem nach
diesem Gesetz geschitzten Werk
oder einem anderen nach diesem
Gesetz geschitzten Schutzgegen-
stand oder deren Nutzung zu er-
moglichen, eine wirksame tech-
nische MaRBnahme ohne Zustimmung
des Rechtsinhabers umgeht [...]

und dadurch wenigstens leichtfertig
die Verletzung von Urheberrechten
oder verwandten Schutzrechten
veranlasst, ermoglicht, erleichtert
oder verschleiert,

wird, [...] mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe
bestraft[...]."

37






Gewaltverherrlichung, extremistische
Parolen, Kinderpornografie - im Internet
begegnen Kindern und Jugendlichen
nicht nur gute Seiten. Dank mobiler
Endgerate ist es leicht, an solche Inhal-
te zu kommen oder diese von Smart-
phone zu Smartphone zu verbreiten.
Vielen ist nicht bewusst, dass sie sich
dadurch strafbar machen kénnen.

Verboten ist es, extremistische (rechts-
oder linksextremistische oder islamis-
tische) Inhalte zu verbreiten, die gegen
Minderheiten hetzen, zum Hass oder
zur Gewalt gegen sie auffordern. Auch
das Verwenden von Kennzeichen und
Symbolen verfassungswidriger Organi-
sationen ist nicht erlaubt.

Die Herstellung und Verbreitung von
Medien, die grausame oder unmensch-
liche Gewalttaten zeigen, ist ebenfalls
illegal. Dieses Verbot beinhaltet auch
die Verherrlichung von Gewalt und Krieg
sowie die Verletzung der Menschen-
wirde beispielsweise durch Bilder von
realen Hinrichtungen oder entstellten
Personen.

Verbreitung von Kinderpornografie
zwischen Kindern und Jugendlichen
Beim Surfen oder Gber Freunde
kommen Kinder auch mit Pornografie
oder Kinderpornografie in Kontakt.
Unter Kinderpornografie werden
Darstellungen verstanden, die den
sexuellen Missbrauch von Personen
unter 14 Jahren zeigen. Unter Jugend-
pornografie werden pornografische
Darstellungen zusammengefasst,

die sexuelle Handlungen von, an oder
vor Personen von 14 bis 17 Jahren
zeigen. Dazu gehdren in beiden Fallen
auch Abbildungen eines ganz oder
teilweise unbekleideten Minderjahrigen
in unnatdrlich geschlechtsbetonter
Korperhaltung. Bei Kindern sind auch
Aufnahmen gemeint, die unbekleidete
Geschlechtsteile oder das Gesél in
sexuell aufreizender Art zeigen.

Strafbar ist der Besitz, das Sich-
Verschaffen, Herstellen oder die
Verbreitung von Bildern oder Film-
aufnahmen, aber auch von Schriften
und zeichnerischen Darstellungen
von sexuellen Handlungen an und von
Kindern.
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Kinder und Jugendliche kdnnen zum
einen Uber ,Sexting” an kinder- oder ju-
gendpornografische Darstellungen ge-
langen. Manche suchen auch bewusst
nach solchen Inhalten im Internet oder
in sozialen Netzwerken und leiten diese
an Gleichaltrige weiter.

Erklaren Sie Ihnrem Kind, dass es im
Internet auch verbotene und jugend-
gefahrdende Inhalte gibt.

Suchen Sie geeignete Internetange-
bote aus und bieten Sie Hilfe bei der

Nutzung dieser an.

Vereinbaren Sie Sicherheitsregeln.
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Die polizeiliche Kampagne unter
klart
Erwachsene und Kinder (iber die
strafbare Verbreitung von Miss-
brauchsdarstellungen auf.

SOUNDS

WRONG

Haben Sie ein offenes Ohr fir Online-
Probleme, denn Anfeindungen,
Belastigungen oder problematische
Inhalte kénnen Kinder belasten und
Uberfordern.

Melden Sie Auffalligkeiten, wie
jugendgefahrdende oder strafbare
Inhalte im Internet, dem Seitenbe-
treiber, der Polizei oder den Melde-
stellen:

oder unter



Folgen von Sexting unter jungen
Menschen

Der Begriff ,Sexting” setzt sich aus
den Wortern ,Sex” und ,texting”

(engl. fir das Schreiben von Nach-
richten) zusammen. Dabei versenden
auch junge Menschen erotische Fotos,
Videos oder Nachrichten Giber Mail
oder Messenger an den eigenen Freund
oder die Freundin. Das Problem: Solche
Inhalte kdnnen schnell beispielsweise
Uber WhatsApp-Gruppen verbreitet
werden. Dies geschieht oft dann, wenn
eine Beziehung auseinandergeht.
Wenn solch intime Inhalte verbreitet
werden, kann das schwerwiegende
personliche Folgen fir die Betroffenen
haben und beispielsweise auch zu
Cybermobbing fihren.

Grundsatzlich ist es nicht verboten,
intime Fotos oder Videos von sich
selbst zu erstellen und in einer part-
nerschaftlichen Beziehung an andere
weiterzuleiten. Damit missen alle
Beteiligten einverstanden sein. Aber
Sexting kann auch strafbar sein.

Wenn Uber Sexting sexuelle Darstel-
lungen von Kindern (bis 13 Jahre)
verbreitet werden, ist das ausnahmslos
verboten. Es wiirde sich um Miss-
brauchdarstellungen handeln. Bei
Jugendlichen macht der Gesetzgeber
eine Ausnahme: Wenn sich 14- bis
17-Jéhrige gegenseitig einvernehm-
lich Nacktfotos zusenden, kann es

als nicht strafbar gewertet werden.
Wenn allerdings eine der beiden Seiten
zunachst einvernehmlich zugeschickte
Nacktfotos an andere verschickt oder
im Internet veroffentlicht, ist das eine
Straftat.

Zusétzlich kann sich auch die Person
strafbar machen, die das Bild oder
Video urspriinglich aufgenommen

hat, wenn es pornografische Elemente
enthalt. Pornografisch sind beispiels-
weise Bilder, die priméar Geschlechts-
organe oder direkte sexuelle Hand-
lungen zeigen.
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Sei sehr bedacht, wenn du Bilder
oder Videos von dir an andere
weiterleitest. Nach einem Streit
konnten sie weiterverbreitet
werden.

Lasse dich nicht unter Druck
setzen, wenn ein Freund oder eine
Freundin freizligige Bilder von dir
verlangt. Das ist kein Liebesbe-
weis.

Denke daran: Einmal im Internet
veroffentlichte Inhalte lassen sich
nur schwer wieder l6schen.

§130 Strafgesetzbuch (StGB)
Volksverhetzung

,(1) Wer in einer Weise, die geeignet

ist, den 6ffentlichen Frieden zu storen,

1. gegen eine nationale, rassische,
religiose oder durch ihre ethnische Her-
kunft bestimmte Gruppe, gegen Teile

der Bevélkerung oder gegen einen Einzel-
nen wegen seiner Zugeharigkeit zu einer
vorbezeichneten Gruppe oder zu einem
Teil der Bevolkerung zum Hass aufsta-
chelt, zu Gewalt- oder WillkiirmaRnahmen
auffordert oder

42

Verbreite auch du keine Bilder
von anderen weiter. Du kdnntest
dich strafbar machen.

Wende dich an Eltern oder an eine
Vertrauensperson, wenn jemand
Bilder oder Videos von dir gegen
dein Einverstandnis verbreitet.
Dabei kann es sich um eine Straf-
tat handeln. Dagegen solltest

du dich wehren und gemeinsam
Anzeige bei der Polizei erstatten.

Hilfe bekommst du auch unter

2. die Menschenwiirde anderer dadurch
angreift, dass er eine vorbezeichnete
Gruppe, Teile der Bevolkerung oder einen
Einzelnen wegen seiner Zugehorigkeit

zu einer vorbezeichneten Gruppe oder zu
einem Teil der Bevolkerung beschimpft,
boswillig verachtlich macht oder
verleumdet,

wird mit Freiheitsstrafe von drei Monaten
bis zu finf Jahren bestraft [...]."



§131 Strafgesetzbuch (StGB)
Gewaltdarstellung

.Mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe wird bestraft, wer
1. einen Inhalt (§ 11 Absatz 3), der
grausame oder sonst unmenschliche
Gewalttatigkeiten gegen Menschen oder
menschenahnliche Wesen in einer Art
schildert, die eine Verherrlichung oder
Verharmlosung solcher Gewalttatigkei-
ten ausdriickt oder die das Grausame
oder Unmenschliche des Vorgangs in
einer die Menschenwdirde verletzenden
Weise darstellt,

a) verbreitet oder der Offentlichkeit
zuganglich macht,

b) einer Person unter achtzehn Jahren
anbietet [...]."

§184 Strafgesetzbuch (StGB)
Verbreitung pornographischer Inhalte
(1) Wer einen pornographischen Inhalt
(811 Absatz 3)

1. einer Person unter achtzehn Jahren an-
bietet, Uberlasst oder zuganglich macht,
2.an einem Ort, der Personen unter
achtzehn Jahren zuganglich ist oder von
ihnen eingesehen werden kann, zugang-
lich macht [...]

wird mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bestraft[...]."

§184b (StGB)

Verbreitung, Erwerb und Besitz kin-
derpornographischer Inhalte

,1) Mit Freiheitsstrafe von einem Jahr

bis zu zehn Jahren wird bestraft, wer

1. einen kinderpornographischen Inhalt
verbreitet oder der Offentlichkeit zugang-
lich macht; kinderpornographisch ist ein
pornographischer Inhalt (§ 11 Absatz 3),
wenn er zum Gegenstand hat

a) sexuelle Handlungen von, an oder vor
einer Person unter vierzehn Jahren (Kind),
b) die Wiedergabe eines ganz oder teil-
weise unbekleideten Kindes in aufreizend
geschlechtsbetonter Kérperhaltung oder
c) die sexuell aufreizende Wiedergabe der
unbekleideten Genitalien oder des unbe-
kleideten Gesalies eines Kindes [...]."

www.soundswrong.de
www.verfassungsschutz.de
www.polizei-beratung.de/
faqzukinderpornografie
www.jugendschutz.net
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https://www.polizei-beratung.de/themen-und-tipps/sexualdelikte/kinderpornografie/faq-zu-kinderpornografie/




Musik, Filme, Bilder - das Internet ist
auch eine Fundgrube fir Daten aller
Art. Das zieht Kinder an: Sie laden
Musik oder Videos herunter, kopieren
Texte oder stellen selbst solche ins
Netz. Doch nicht alle Inhalte, die online
verflgbar sind, dirfen auch in jeder
Form genutzt oder verbreitet werden.
Hinzu kommt, dass gerade Jugendliche
schnell Mittel und Wege finden, um
illegal an Inhalte zu kommen. Nicht
selten werden diese illegal herunterge-
laden, auf Schulh6fen getauscht oder
beispielsweise Uber soziale Netzwerke
verbreitet.

Problematisch ist, dass jungen Men-
schen oft nicht bewusst ist, dass sie
nicht nur mit ihren persénlichen Daten
vorsichtig umgehen sollten, sondern
auch mit den Daten anderer.

Dabei geht es nicht nur um Filme oder
Bilder, die illegal aus dem Internet
heruntergeladen werden, sondern vor
allem um Aufnahmen aus dem Freun-
des- und Bekanntenkreis. Gerade wenn
auf den verbreiteten Bildern und Videos
andere in peinlichen oder beleidigenden
Situationen gezeigt werden, kann aus
scheinbar harmlosem SpaR schnell
strafbares Verhalten werden.
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Heimliche Film- und Bildaufnahmen
von Dritten sind nicht erlaubt - deren
Veroffentlichung im Internet ist
strafbar.

Achten Sie grundsatzlich darauf,

fur welche Nutzung Inhalte Dritter
freigegeben sind. Veranderungen der
Inhalte sind dabei ausgeschlossen.

Setzen Sie Verlinkungen auf inter-
essante Inhalte anderer Webseiten
statt diese zu kopieren. Dazu mis-
sen Sie sich die Erlaubnis des Seiten-
betreibers einholen und eine Quelle
angeben.

Beachten Sie: lllegale Downloads
enthalten oft Schadsoftware oder
konnen zivilrechtliche Forderungen
der Rechteinhaber nach sich ziehen.

Wenn personliche Daten, Bilder oder
Texte von lhnen oder Ihrem Kind
illegal verbreitet werden: Sichern Sie
alle Seiten durch Screenshots und
machen Sie den Verbreiter auf lhre
Rechte aufmerksam.

Setzen Sie dem Verbreiter Fristen,
innerhalb derer lhre Inhalte von
seinen Seiten, Profilen usw. entfernt
werden missen. Geschieht dies
nicht, kdnnen Sie bei einem Netz-
werkbetreiber oder einem Provider
beantragen, dass die Daten geldscht
werden. Je nach Betreiber sind die
Voraussetzungen dafir allerdings
unterschiedlich.

Wenden Sie sich an die Polizei

und erstatten Sie Anzeige. Dies

ist besonders wichtig, wenn lhre
Daten woméglich fir andere Zwecke
missbraucht werden (z. B. Betrug)
konnten.

Informieren Sie Ihre Familie und lhre
Freunde, wenn falsche Accounts in
Ihrem Namen kursieren. Tater nutzen
solche oft fiir Mobbing oder Betrug.



§ 201a Strafgesetzbuch (StGB)
Verletzung des héchstpersonlichen
Lebensbereichs und von Persanlich-
keitsrechten durch Bildaufnahmen

(1) Mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe wird bestraft, wer
1.von einer anderen Person, die sichin
einer Wohnung oder einem gegen Einblick
besonders geschiitzten Raum befindet,
unbefugt eine Bildaufnahme herstellt
oder Ubertragt und dadurch den héchst-
personlichen Lebensbereich der abgebil-
deten Person verletzt,

2. eine Bildaufnahme, die die Hilflosigkeit
einer anderen Person zur Schau stellt,
unbefugt herstellt oder Ubertragt und
dadurch den héchstpersénlichen Lebens-
bereich der abgebildeten Person verletzt,
3. eine Bildaufnahme, die in grob anst6-
Riger Weise eine verstorbene Person

zur Schau stellt, unbefugt herstellt oder
Ubertragt,

4. eine durch eine Tat nach den Num-
mern 1 bis 3 hergestellte Bildaufnahme
gebraucht oder einer dritten Person

«

zugénglichmacht[...]

§ 33 Kunsturheberrechtsgesetz
(KunstUrhG)

(1) Mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe wird bestraft, wer
entgegen den §§ 22, 23 ein Bildnis ver-
breitet oder 6ffentlich zur Schau stellt.
(2) Die Tat wird nur auf Antrag verfolgt.”

§106 Urheberrechtsgesetz (UrhG)
Unerlaubte Verwertung urheberrecht-
lich geschiitzter Werke

,(1) Wer in anderen als den gesetzlich zu-
gelassenen Fallen ohne Einwilligung des
Berechtigten ein Werk oder eine Bearbei-
tung oder Umgestaltung eines Werkes
vervielfaltigt, verbreitet oder 6ffentlich
wiedergibt, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.
(2) Der Versuch ist strafbar.”

www.polizei-beratung.de
www.irights.info
www.polizei-praevention.de
www.klicksafe.de
www.bsi.bund.de
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Polizeiliche Kriminalpravention
Taubenheimstral3e 85

70372 Stuttgart

Tel: 0711/5401-0,-3458
E-Mail: praevention@polizei.bwl.de
www.polizei-bw.de

Polizeiliche Kriminalpravention
Maillingerstral3e 16

80636 Miinchen

Tel: 089/1212-0,-41 44

E-Mail: blka.sgb13@polizei.bayern.de
www.polizei.bayern.de

Zentralstelle firr Pravention
Columbiadamm 4

10965 Berlin

Tel. 030/4664-979114
E-Mail: Ikapraev@polizei.berlin.de
www.polizei.berlin.de
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Polizeiliche Kriminalpravention

Kaiser-Friedrich-Str. 143

14469 Potsdam

Tel: 0331/283-4260

E-Mail: polizeiliche.praevention@
polizei.brandenburg.de

www.polizei.brandenburg.de

Praventionszentrum

Am Wall 195

28195 Bremen

Tel: 0421/362-19003

E-Mail: praeventionszentrum@
polizei.bremen.de

www.polizei.bremen.de

Polizeiliche Kriminalpravention

Postfach 60 02 80

22202 Hamburg

Tel. 040/4286-70707

E-Mail: kriminalpraevention@
polizei.hamburg.de

www.polizei.hamburg



Zentralstelle Kriminal- und

Verkehrspréavention

HolderlinstralBe 1-5

65187 Wiesbaden

Tel: 0611/83-0,-84 85

E-Mail: beratungsstelle.hlka@
polizei.hessen.de

www.polizei.hessen.de

Polizeiliche Kriminalpravention
Retgendorfer StraRe 9

19067 Rampe

Tel:  03866/64-0,-6111
E-Mail: praevention@lka-mv.de
www.polizei.mvnet.de

Dezernat FPJ - Zentralstellen
Forschung, Pravention, Jugend

Am Waterlooplatz 11

30169 Hannover

Tel: 0511/26262-0,-1203

E-Mail: fpj@lka.polizei.niedersachsen.de
www.polizei.niedersachsen.de

Polizeiliche Kriminalpravention
Vélklinger StralBe 49

40221 Dusseldorf

Tel.  0211/939-0,-3205
E-Mail: vorbeugung@polizei.nrw.de
https://lka.polizei.nrw

Polizeiliche Pravention
Valenciaplatz 1-7

55118 Mainz

Tel: 06131/65-0

E-Mail: LKA.LS3.MA@polizei.rlp.de
www.polizei.rlp.de

Polizeiliche Kriminalpravention

Graf-Johann-StraBe 25-29

66121 Saarbriicken

Tel.  0681/962-0,-28 68

E-Mail: Ipp20-kriminalpraevention@
polizei.slpol.de

www.saarland.de/polizei.htm
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Polizeiliche Kriminalpravention

Neulénder StraBe 60

01129 Dresden

Tel:  0351/855-0,-2309

E-Mail: praevention.lka@
polizei.sachsen.de

www.polizei.sachsen.de

Polizeiliche Kriminalpréavention

Libecker Stralle 53-63

39124 Magdeburg

Tel.  0891/250-0,-2440

E-Mail: praevention.lka@
polizei.sachsen-anhalt.de

www.polizei.sachsen-anhalt.de

Polizeiliche Kriminalpravention
Muhlenweg 166

24116 Kiel

Tel. 0431/160-0,-65555

Polizeiliche Kriminalpravention

AndreasstralRe 38

99084 Erfurt

Tel. 0361/662-0,-3171

E-Mail: praevention.lpd@
polizei.thueringen.de

www.thueringen.de/th3/polizei

Polizeiliche Kriminalpravention

Heinrich-Mann-Allee 103

14473 Potsdam

Tel.  0331/97997-0

E-Mail: kriminalpraevention@
polizei.bund.de

www.bundespolizei.de

Polizeiliche Kriminalpréavention (IZ 34)

65173 Wiesbaden

Tel: 0611/55-18034,-18068
E-Mail: iz34-propk@bka.bund.de
www.bka.de

E-Mail: kiel.lpal32@polizei.landsh.de
www.polizei.schleswig-holstein.de
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Das Werk und seine Teile sind
urheberrechtlich geschiitzt. Jede
Verwertung, insbesondere eine
Reproduktion oder Vervielfaltigung -
auch in den elektronischen Medien -
bedarf der vorherigen schriftlichen
Einwilligung des Herausgebers.

Polizeiliche Kriminalpravention
der Lander und des Bundes
Zentrale Geschaftsstelle
Taubenheimstrale 85

70372 Stuttgart

Viktoria Jerke
Polizeiliche Kriminalpravention
der Ladnder und des Bundes

Wolfgang Schmidtberger

(Titel: S. 4: 6;9;10; 13; 14; 19; 26: 30,

33; 34; 36; 38; 44)
Lev Dolgachov (S. 20)
Rawpixel Ltd. (S. 25)

Oscar Charlie GmbH, Stuttgart

Druckhaus Waiblingen
Remstal-Bote GmbH
Albrecht-Villinger-StraRe 10
71332 Waiblingen

06/2022
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Wir wollen,

sicher leben.

lhre Polizei






